
”Den digitala rånaren”
- och hur vi skyddar oss



Agenda

• Hur säker är tekniken?

• Vilka är hoten och verktygen?

• Hur skyddar du dig?



Hur säker är tekniken?

• Tekniken i sig är mycket säker

• System och program är oerhört motståndskraftiga mot hacking och

manipulation

• Även mobiltelefoner i sig är säkra, förutsatt att man har telefonlås aktiverat

• Problemet är den svagaste länken….



Brottsverktygen



Vilka är brottsverktygen?

• Social engineering (illvilligt nätverkande)

• Phishing (nätfiske)
– Smishing

– Vishing

• ID-stölder

• Ransomware (utpressning)

• Trojaner (virus, malware, skadliga program)



Social Engineering (illvilligt nätverkande)

• Den moderna ”sol-och-våraren”

• Vänskapande med en baktanke, byggd helt på manipulation

• Skickliga, kreativa och beräknande

• Utnyttjar kända psykologiska svagheter
– Brådskande/stress/nöd

– Smicker, inställsamhet, löfte om belöningar

– Ensamma/utstötta/kontaktsökande/äldre

– Ofta välpreparerade alibin och bakgrundshistorier

• Kärleksbluffar eller okända släktingar som efterlämnat ett arv

• Alltid med ett och samma syfte: Att komma över detaljer/vinna 

förtroende för att senare komma över pengar
– Kreditkortsuppgifter

– Inloggningsuppgifter

– Skicka pengar av olika anledningar



Phishing (nätfiske)

• ”Oskyldig” e-post eller e-post från ”betrodda” 

avsändare

– Varierande kvalitét på innehåll, språk och 

grammatik

• Innehåller ofta länkar till skadliga program 

(trojaner, malware…)

– Vid klick på länken installeras program i 

bakgrunden

• Syfte:

– Fiska efter kontouppgifter och/eller 

inloggningsuppgifter

– Plantera trojaner

– Inleda en relation (som första steg i en social 

engineering-attack)



Smishing (SMS phishing)

• Falska sms med någon form av uppmaning att klicka på en länk i sms-meddelandet

• Kan ofta se trovärdiga ut

• Klicka aldrig på någon länk i oväntade sms

• Ring alltid den organisation som påstår sig vara avsändare för att kontrollera

• Var särskilt misstänksam om det handlar om:

– att du vunnit något pris

– någon form av bud/leverans

– någon form av fakturaärende

– någon form av penningärende (arv, skatt, gåva, lotteri, inkasso etc.)



Vishing (Voice Phishing) 1

• För närvarande ett stort problem

• Kunder blir uppringda av bedragare som utger sig ringa från:

– Banken

– Polisen

– Skatteverket

– Kronofogden

– Annan “förtroendeingivande” instans

• Mycket vanligt att de “spoofar” sitt telefonnummer, dvs. det ser ut

på nummerpresentatören som om det är t.ex. Banken som ringer

• Tillvägagångssättet varierar men oftast bygger samtalet på att du 

som kund ligger “risigt” till och att du nu ska få hjälp, alternativt

snart bli uppringd av “banken” för att få hjälp



Vishing (Voice phishing) 2

• En väl underbyggd men falsk historia dras, ofta förstärkt med korrekt

information som namn, personnummer, anhöriga etc

• Målet är att få dig ur balans pga. rädsla/stress att hamna i ekonomiskt

trångmål, alternativt eufori att du vunnit en större summa pengar

• Du ombeds att logga in i din Internetbank för att de ska kunna hjälpa dig
– Både Mobilt BankID och “Koddosa” kan utnyttjas

• Väl insläppt i din Internetbank börjar stölden av dina tillgångar, ofta toppat

med att de tar maximalt lån i ditt namn för att få ut ännu mer pengar

• De kan välja att överföra pengar, alternativt begära nedladdning av ett nytt

Mobilt BankID, i ditt namn fast till sin telefon
– I båda fallen måste du signera åtgärden, varför bedragaren ofta uppger att “något gått fel” 

så du behöver logga in igen med Mobilt BankID alt. “Koddosa”



ID-stölder

• ”Det är skrämmande hur relativt enkelt det är att idag köpa sig en falsk ID-handling via nätet 

av yttersta kvalitet som t.o.m. experter kan ha problem att urskilja”

• Mycket privat information finns tillgänglig i det offentliga Sverige

• ”Information man inte når kan man ändå komma över”

– Phishing

– Social engineering

• Detta är ett samhällsproblem, inte ett problem bara för bankerna!



Ransomware (utpressning)

• Via länkar i e-post installeras s.k. Trojaner program (dolt) som krypterar all 

information på datorns hårddisk, dokument, bilder, film, musik etc…

• Informationen kan endast låsas upp (dekrypteras) med en nyckel som skickas 

mot en viss avgift som ska betalas i kryptovalutan Bitcoin till okänd mottagare

• Sprids, precis som mycket annat, via trojaner genom länkar i e-post



Ransomware i Danmark

• Falskt mail från Post Danmark

• En länk pekar på att hämta en PDF-fil

• Filen innehåller Cryptolocker

• Även i Sverige med PostNord



Ransomware i Danmark



• Ett program som förefaller göra

något önskat eller harmlöst men 

som i bakgrunden utför helt andra

uppgifter enligt dolda direktiv

• T.ex. informationsstöld, sabotage 

eller s.k. Man-In-The-Browser

• Sprids vanligast via fejkade

webb-sidor och e-mail

• Använd ett bra och uppdaterat

anti-virusprogram

Virus (malware): Trojaner
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