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”Den digitala ranaren”
- och hur vi skyddar oss
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Agenda

» Hur séker ar tekniken?
 Vilka ar hoten och verktygen?

* Hur skyddar du dig?

Nordea



Hur saker ar tekniken?

» Tekniken i sig ar mycket saker

« System och program ar oerhort motstandskraftiga mot hacking och
manipulation

- Aven mobiltelefoner i sig ar sakra, forutsatt att man har telefonlas aktiverat

* Problemet ar den svagaste lanken....
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Brottsverktygen
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Vilka ar brottsverktygen?

« Social engineering (illvilligt natverkande)

* Phishing (natfiske)
— Smishing
— Vishing

* |ID-stolder

« Ransomware (utpressning)

* Trojaner (virus, malware, skadliga program)
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Social Engineering (illvilligt natverkande)

 Den moderna ”sol-och-vararen”
« Vanskapande med en baktanke, byggd helt pa manipulation
« Skickliga, kreativa och berdknande

« Utnyttjar kanda psykologiska svagheter
— Bradskande/stress/nod
— Smicker, installsamhet, 16fte om beloningar
— Ensamma/utstotta/kontakts6kande/aldre
— Ofta valpreparerade alibin och bakgrundshistorier

« Karleksbluffar eller okanda slaktingar som efterlamnat ett arv

» Alltid med ett och samma syfte: Att komma Over detaljer/vinna
fortroende foOr att senare komma Over pengar
— Kreditkortsuppgifter
— Inloggningsuppgifter
— Skicka pengar av olika anledningar
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Phishing (natfiske)

» "Oskyldig” e-post eller e-post fran "betrodda”
avsandare
— Varierande kvalitét pa innehall, sprak
grammatik

 Innehaller ofta lankar till skadliga pr
(trojaner, malware...)
— Vid klick pa lanken installeras progra
bakgrunden

» Syfte: N
— Fiska efter kontouppgifter och/e’\©~
inloggningsuppgifter ;\S\(Q\
— Plantera trojaner AV p
— Inleda en relation (som fo.«"
engineering-attack)
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Smishing (SMS phishing)

Kan ofta se trovardiga ut

nagon form av bud/leverans
nagon form av fakturaarende

nagon form av penningarende (arv, skatt, gava, lotteri, inkasso etc.)
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Polisen

Hej Evelina, Vi misstanker
att dina personuppagifter
kan ha anvants till att
tillverka falska dokument
och importera olagliga
gods till Sverige. Vi ber dig
att 53 snart som mojligt ta
kontakt med lullver-(et pé
dlverket s

T 100 % -

Klicka aldrig pa nagon lank i ovantade sms

Var sarskilt misstanksam om det handlar om:
att du vunnit nagot pris

Hej, vi vill informera dig
att "Nordic AB" har
anmalt dig till Svea
Inkasso pga en obetald
faktura!

For mer information
besok www.svea-
inkasso.org

Falska sms med nagon form av uppmaning att klicka pa en lank i sms-meddelandet

Ring alltid den organisation som pastar sig vara avsandare for att kontrollera

$ 3 442581136
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VI har féestckt a2t kertakla dig utan

framgdng
Eftersom din ema

har dragis
tiibaka or ott 12 ott presentkeort pd 10
000, - SEK

Allt vi behéver dr din bekrdfteise
annars kan du inte dvervga.

Din pakke fra PostNord
er tilgaengelig til
afhentning. Folg linket
for at se alle oplysninger
om din forsendelse.
http://
postdanmarks.com/
post.apk
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Vishing (Voice Phishing) 1
* FOr narvarande ett stort problem

« Kunder blir uppringda av bedragare som utger sig ringa fran:
— Banken '
— Polisen
— Skatteverket
— Kronofogden
— Annan “fortroendeingivande” instans

* Mycket vanligt att de “spoofar” sitt telefonnummer, dvs. det ser ut
pa nummerpresentatéren som om det ar t.ex. Banken som ringer

« TillvAgagangssattet varierar men oftast bygger samtalet pa att du
som kund ligger “risigt” till och att du nu ska fa hjalp, alternativt
snart bli uppringd av “banken” for att fa hjalp
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Vishing (Voice phishing) 2

* En val underbyggd men falsk historia dras, ofta forstarkt med korrekt
iInformation som namn, personnummer, anhdriga etc

« Malet ar att fa dig ur balans pga. radsla/stress att hamna i ekonomiskt
trangmal, alternativt eufori att du vunnit en stérre summa pengar

 Du ombeds att logga in i din Internetbank for att de ska kunna hjalpa dig
— Bade Mobilt BankID och “Koddosa” kan utnyttjas

 Val inslappt i din Internetbank borjar stélden av dina tillgangar, ofta toppat
med att de tar maximalt |an i ditt namn for att fa ut &nnu mer pengar

* De kan valja att overfora pengar, alternativt begara nedladdning av ett nytt
Mobilt BanklID, i ditt namn fast till sin telefon

— | bada fallen maste du signera atgarden, varfér bedragaren ofta uppger att “nagot gatt fel”
sa du behdver logga in igen med Mobilt BankID alt. “Koddosa”
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ID-stolder

« "Det ar skrdmmande hur relativt enkelt det ar att idag kbpa sig en falsk ID-handling via natet
av yttersta kvalitet som t.o.m. experter kan ha problem att urskilja”

« Mycket privat information finns tillganglig i det offentliga Sverige

* ”Information man inte nar kan man anda komma over”
— Phishing
— Social engineering

» Detta ar ett samhallsproblem, inte ett problem bara for bankernal!
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Ransomware (utpressning)

 Via lankar i e-post installeras s.k. Trojaner program (dolt) som krypterar all
information pa datorns harddisk, dokument, bilder, film, musik etc...

« Informationen kan endast lasas upp (dekrypteras) med en nyckel som skickas
mot en viss avgift som ska betalas i kryptovalutan Bitcoin till okdnd mottagare

» Sprids, precis som mycket annat, via trojaner genom lankar i e-post
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Ransomware | Danmark

o Du har uforlgste pakken
Falskt mail fran Post Danmark

.

Vi har modtaget din pakke CT54916560DK p4 2015/09/15. Courier var ude af stand til at levere
. ° . . denne pakke til dig

« En lank pekar pa att hamta en PDF-fil

Fa og udskrive forsendelsesetiketten, og vise det pa det nermeste posthus for at fa din pakke.
. . o P
 Filen innehaller Cryptolocker Fi en adresselapp
.. Hvis pakken ikke er modtaget inden 20 arbejdsdage PostNord AB vil vare berettiget til at kraeve
° Aven | Sverlge med PostN Ord kompensation fra dig - 55 kroner for hver dag i at holde. Du kan finde oplysninger om

fremgangsméden ved og betingelserne af pakken holde i det naermeste kontor.

Dette er en automatisk genereret meddelelse. Klik her for at afmelde

I PRIVAT ERHVERV KONTAKT OS5 OM OS5 v LOG PAw IN ENGLISH

&, POST jo)
SEND v MODTAG v KUNDESERVICE ~ K@B OG BESTIL ONLINE ~ GENVEJE ~

Hent og udskriv forsendelsesetiketten fi

Hent og udskriv forsendelsesetiketien (PDF) og vise den pé det nasrmeste posthus for at
f& pakken

: 6‘7.4‘ TRA4AT4
£ 5 ) D har valgt at dbne:

HENI FORSENDELSESE TIKETTEN B forsendelse.zip

som er. Compressed (zipped) Folder (434 KB}
frac hitpsyfdownloader.disk yandes com

Hvad tkal Firefox gere med denne fil 2

+ Abnmed  (WinRAR archiver =
2 Gem fil
| Gar dette automatisk med filer som denne femover.
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C:\Documents and SettingsiAdminist

File Edit V¥iew Favorites Tools Help

Favorites F * B

£ Connecting. ..

0 To help protect your security, Internet Explorer has restricked this webpage from running scripks or Activel controls that could access vour computer .,
Click. here For options. ..

WARNING
we have encrypted your files with CryptOLOcker virus

Your important files (including those on the network disks, USB, etc): pho ideas, documents, etc. were e

get your files back is to se, your files will be lost.

Click here to pay for files recovery




Virus (malware): Trojaner

Ett program som forefaller gora
nagot onskat eller harmldst men
som i bakgrunden utfor helt andra
uppgifter enligt dolda direktiv

T.ex. informationsstold, sabotage
eller s.k. Man-In-The-Browser

Sprids vanligast via fejkade
webb-sidor och e-mail

Anvand ett bra och uppdaterat
anti-virusprogram

.....

Name: @1 Smith

+| Accountno: 12345678
-
Amount: 121000‘00 -m
\

Name: | J0S€ Hacker

T: Account no, 87654321
158 0

Transaction Confirmation Details:
Jose Hacker

87654321
16,000.00 EUR

-
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