Séa skyddar du dig pa natet

Om nagon ringer och ber dig logga in med koder fran Koddosan eller BankID:

— GOor inte det, utan lagg bara pa luren. Samma sak galler naturligtvis om du blir
kontaktad via sociala medier, eller pa andra satt

Myndigheter, banker, polis eller féretag som erbjuder BankID kontaktar dig aldrig via
telefon, mail eller liknande for att uppmana dig att logga in pa eller ladda ner nytt BankID —
diaremot om DU inleder kontakten

Blir du osdker pa om banken faktiskt vill fa tag pa dig, ring Kundtjansten direkt och fraga

— Ring aldrig tillbaka genom att vilja ”Ateruppringning” till senast inkommande
ovdntade samtal. SI3 alltid numret sjalv, oavsett om du uppmanas till
" Ateruppringing”

Var forsiktig med hur du hanterar personnummer, koder, legitimationer och bankkort.
Kommer uppgifterna i ordtta hdnder kan konsekvenserna bli allvarliga.

Kolla alltid kvalitén pa sprak, innehall och grammatik i ovantad e-post, sarskilt dir du
uppmanas att klicka pa nagon liank; studera lankarna noga

Tank pa vad du delar

— Sociala medier ar ett bra satt att halla kontakt med andra, bolla idéer och kanske
hitta ett nytt jobb, men tank pa vilka uppgifter om dig sjalv du lamnar ut och till vem.
Tank pa hur det skulle paverka ditt privat- eller yrkesliv om uppgifter om dig
hamnade i fel hander.

Det du inte skulle gora i den verkliga virlden ska du inte heller géra pa nétet

— Det ar |att att saga eller gora saker pa natet som man inte skulle séga eller gora
annars Skulle du ge dina kortuppgifter eller dina inloggningsuppgifter till
internetbanken till ndgon som fragar pa taget? Antagligen inte, sa varfor skulle du
gora det om nagon fragar i ett mejl eller telefonsamtal?

Om du har blivit utsatt for bedrageri sa dr du inte ensam. Kontakta polisen och banken
omedelbart!

— De som blivit utsatta for bedrageri klandrar ofta sig sjalva och undrar hur de kunde
vara sa dumma. Men om det hdander dig: kontakta polisen och banken direkt. Kom
ihag: Du &r inte ensam.

Om det verkar for bra for att vara sant sa ar det formodligen sa

— Om du blir kontaktad om en fantastisk placeringsmajlighet, en avlagsen rik slakting
som dott eller nagot liknande: fraga dig férst om det verkar for bra for att vara sant.
Om det verkar for bra for att vara sant sa ar det formodligen sa.

Sétt granser pa hur du vill anvinda SWISH, t.ex. maxbelopp per vecka/per 6verféring

— Granser bestammer du sjalv i din Internetbank



Séker anvandning av BankID

*  BanklD &r en personlig e-legitimation jamforbar med till exempel pass. Du ska darfor alltid
behandla ditt BankID pa ett sikert sitt, som en virdehandling

* Saker Anvandning

— Las alltid noga texten som visas i BanklD-appen: Var loggar jag in? Vad skriver jag
under? Ar du osaker, valj ”Avbryt”

— Lamna aldrig ut dina koder till ndgon annan.
— Anvand aldrig ditt BankID pa uppmaning av ndgon annan person
— Tillat notiser fran BankID for att fa kontroll pa om BankID hamtas ut i ditt namn

*  Om du misstdnker att du utsatts for bedrédgeri med BankID ska du sparra det sa fort som
mdjligt. Kontakta sedan din bank och gor en polisanmalan.

* Anvind alltid en laskod pa din mobiltelefon, alternativt fingeravtryck



