
Så skyddar du dig på nätet 

• Om någon ringer och ber dig logga in med koder från Koddosan eller BankID: 

– Gör inte det, utan lägg bara på luren. Samma sak gäller naturligtvis om du blir 

kontaktad via sociala medier, eller på andra sätt 

• Myndigheter, banker, polis eller företag som erbjuder BankID kontaktar dig aldrig via 

telefon, mail eller liknande för att uppmana dig att logga in på eller ladda ner nytt BankID – 

däremot om DU inleder kontakten 

• Blir du osäker på om banken faktiskt vill få tag på dig, ring Kundtjänsten direkt och fråga 

– Ring aldrig tillbaka genom att välja ”Återuppringning” till senast inkommande 

oväntade samtal. Slå alltid numret själv, oavsett om du uppmanas till 

”Återuppringing” 

• Var försiktig med hur du hanterar personnummer, koder, legitimationer och bankkort. 

Kommer uppgifterna i orätta händer kan konsekvenserna bli allvarliga.  

• Kolla alltid kvalitén på språk, innehåll och grammatik i oväntad e-post, särskilt där du 

uppmanas att klicka på någon länk; studera länkarna noga 

• Tänk på vad du delar  

– Sociala medier är ett bra sätt att hålla kontakt med andra, bolla idéer och kanske 

hitta ett nytt jobb, men tänk på vilka uppgifter om dig själv du lämnar ut och till vem. 

Tänk på hur det skulle påverka ditt privat- eller yrkesliv om uppgifter om dig 

hamnade i fel händer. 

• Det du inte skulle göra i den verkliga världen ska du inte heller göra på nätet 

– Det är lätt att säga eller göra saker på nätet som man inte skulle säga eller göra 

annars Skulle du ge dina kortuppgifter eller dina inloggningsuppgifter till 

internetbanken till någon som frågar på tåget? Antagligen inte, så varför skulle du 

göra det om någon frågar i ett mejl eller telefonsamtal? 

• Om du har blivit utsatt för bedrägeri så är du inte ensam. Kontakta polisen och banken 

omedelbart! 

– De som blivit utsatta för bedrägeri klandrar ofta sig själva och undrar hur de kunde 

vara så dumma. Men om det händer dig: kontakta polisen och banken direkt. Kom 

ihåg: Du är inte ensam. 

• Om det verkar för bra för att vara sant så är det förmodligen så 

– Om du blir kontaktad om en fantastisk placeringsmöjlighet, en avlägsen rik släkting 

som dött eller något liknande: fråga dig först om det verkar för bra för att vara sant. 

Om det verkar för bra för att vara sant så är det förmodligen så. 

• Sätt gränser på hur du vill använda SWISH, t.ex. maxbelopp per vecka/per överföring 

– Gränser bestämmer du själv i din Internetbank 

  



Säker användning av BankID 

• BankID är en personlig e-legitimation jämförbar med till exempel pass. Du ska därför alltid 

behandla ditt BankID på ett säkert sätt, som en värdehandling 

• Säker Användning 

– Läs alltid noga texten som visas i BankID-appen: Var loggar jag in? Vad skriver jag 

under? Är du osäker, välj ”Avbryt” 

– Lämna aldrig ut dina koder till någon annan. 

– Använd aldrig ditt BankID på uppmaning av någon annan person 

– Tillåt notiser från BankID för att få kontroll på om BankID hämtas ut i ditt namn 

• Om du misstänker att du utsatts för bedrägeri med BankID ska du spärra det så fort som 

möjligt. Kontakta sedan din bank och gör en polisanmälan. 

• Använd alltid en låskod på din mobiltelefon, alternativt fingeravtryck 

 

 


